E MONEDA
DE MEXICO

Politicas Internas de Gestidon y Tratamiento de
los Datos Personales de la Casa de Moneda de
México.

Paseo de la Reforma no. 295, 5to Piso, Cuauhtémoc, C. P. 06500, Cuauhtémoc, Ciudad de México.
Tel: 5550809850 www.gob.mx/cmm

2C24

S / Felipe Carrillo

DR  SENEMERITO DEL PROLETARIADO,
rrrrrr



HACIENDA | 1

Contenido.
[ [ 4o Y [T Lol of [ o OOy 3
IR o « o 1Y) { o Y 4
1. 1 Objetivos de 12 POIICA....cicetereeireireireerenirerereeeresressesseessasssssessesssnssassasssnssansasssnns 4
[ I A\ ot T Vol YRS 5
L 4 =T o= o [= ] 6
Glosario 7
IV. Politicas de Gestion y Tratamiento de Datos Personales de Acuerdo con la
LGPDPPSO y los Lineamientos Generales: contenido minimo y requisitos........cccceece.s 8
IV.1 Disposiciones Generales 9
IV.2 Contenido de la Politica General de Gestion y Tratamiento de Datos Deberes para la
Proteccion de Datos Personales...........cceceveeinnsinsinnnnninnnississssssssssssssssssssssssasssssessessesssssens 18
IV.3 Politicas Técnicas Complementarias de Proteccién de Datos Personales............... 22
V. Roles y Responsabilidad de los encargados de Redactar las politicas.........cccceeureueenes 30
VI SANCIONES....uiiitiiiiiieiieiitistisstsss s sssans s sas s as e sas s asssss e sassassssasases sassasassassssssasasssssssssnssnns 30
VII. Revisidn, Evaluacion y Mejora de las Politicas de Gestion y Tratamiento............ 31

3 2C24
- Felipe Carrillo
PUERT

..... e
REVOL

NSOR




JHACIENDA | 1

I. INTRODUCCION

La Casa de Moneda de Meéxico, por su naturaleza juridica es un Organismo
Descentralizado de la Administracién Publica Federal, coordinado sectorialmente por la
Secretaria de Hacienda y Crédito Publico, y en tal caracter es un sujeto obligado en
términos de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) que protegera los datos personales en su posesion, por esta razon,
se da a conocer a los usuarios las siguientes politicas, basadas en la normatividad vigente.

El presente documento constituye una politica interna de la Casa de Moneda de México,
elaborado y basado en el principio de responsabilidad, el cual prevé que las personas
responsables del tratamiento de datos personales deberdn implementar mecanismos
para el cumplimiento de las principios, deberes y obligaciones establecidos en las
disposiciones en materia de proteccién de datos personales.

La Casa de Moneda de México, es responsable de proteger los datos personales
garantizando los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, los deberes de seguridad y
confidencialidad, y las obligaciones derivadas de la LGPDPPSO. Los mecanismos que prevé
la Ley tienen por objeto establecer los elementos y las actividades de direccidn, operacién
y control de todos sus procesos que, en el ejercicio de funciones y atribuciones impliquen
un tratamiento de datos personales, a efecto de proteger éstos de manera sistematicay
continua.

La instrumentacidon de esta politica de proteccidn de datos personales facilitara a las
personas titulares de las unidades administrativas de esta Entidad, realizar un
tratamiento de datos personales en estricto apego a los principios, deberes y obligaciones
establecidos en las disposiciones aplicables, lo cual permitird garantizar la adecuada
proteccion de los datos personales y el ejercicio de los derechos de Acceso, Rectificacion,
Cancelacion, Oposicion y Portabilidad (Derechos ARCOP). Asimismo, de conformidad con
el articulo 85, fraccién VIl de la LGPDPPSO, la Unidad de Transparencia de esta Entidad,
serd la responsable de asesorar a todas las unidades administrativas que la integran en
materia de proteccién de datos personales.
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Il. PROPOSITO

El objetivo de esta Politica Interna para el Cumplimiento del Tratamiento de Datos
Personales en Posesién de la Casa de Moneda de México, es garantizar el cumplimiento
de los principios, deberes y obligaciones en materia de proteccion de datos personales,
establecer mejores practicas y estandares, asi como elementos y actividades de direccién,
operacion y control en los procesos en que las unidades administrativas de esta Entidad,
en el ejercicio de sus funciones, realicen algin tratamiento de datos personales y explicar
como se tratan y protegen los datos personales que sean recolectados por esta Entidad
dando la seguridad de que los datos seran almacenados en plataformas seguras

Il. 1 Objetivos de la Politica

1. Cumplir con las obligaciones que establece la Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados y los Lineamientos Generales de Proteccién
de Datos Personales para el Sector Publico, asi como la normatividad que derive de los
mismos.

2. Proveer el marco de trabajo necesario para el tratamiento y la proteccion de los datos
personales en posesién de esta Entidad.

3. Establecer las directrices y herramientas necesarias, para garantizar la proteccién de
los datos personales en posesion de las unidades administrativas, por medio de la
sensibilizacién, capacitacion, implementacién, operacién, revisién, mantenimiento y
mejora de las acciones disefiadas para el tratamiento y la seguridad de los datos
personales.

4. Promover la adopcidon de mejores practicas en materia de proteccién de datos
personales, a efecto de lograr una mayor participacién de los servidores publicos de la
Entidad, con relacién al ejercicio de los derechos ARCO, asi como proporcionar a la
ciudadania la certeza de que sus datos personales en posesion de esta Entidad, estan
siendo tratados de conformidad con lo establecido en el marco normativo.
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO CASA DE MONEDA

DE MEXICO

11.2 Alcance

La aplicaciéon y cumplimiento de la presente Politica Interna para el Cumplimiento del
Tratamiento de Datos Personales en Posesidon de la Casa de Moneda de México, es de
observancia general para todo el personal involucrado en el tratamiento de datos
personales.

La aplicacion y cumplimiento de la presente es obligatoria para las personas titulares de las
unidades administrativas de la Entidad, las cuales son responsables de cualquier
tratamiento de datos personales con independencia de la forma o modalidad de su
creacién, tipo de soporte, procesamiento, almacenamiento y organizacion, asi como
establecer las medidas necesarias que garanticen la seguridad de los datos personales que
en el ambito de su competencia posean, recaben o transmitan, con el fin de evitar su
alteracion, dano, destruccidn o en su uso, acceso o tratamiento no autorizado, pérdida y
transmisién, debiendo asegurar su manejo para los propdsitos para los cuales se hayan
obtenido. Lo anterior de conformidad con lo establecido en los articulos 3, fraccién |y
XXXIIl'y 4 de la LGPDPPSO.

Ambito de Aplicacién: El presente documento es de aplicacion y observancia general y
obligatoria para todas las personas servidoras publicas de la Entidad que conforme a sus
atribuciones realicen tratamiento de datos personales.

licitud

Lealtad

responsabilidad
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Ill. Antecedentes

Es oportuno precisar, que la elaboracion de las Politicas de Gestién de Datos Personales es
parte de la implementacion del cumplimiento de las obligaciones en materia de Proteccién
de Datos Personales, el cual deben sujetarse al Documento de Seguridad de esta Entidad,
lo cual facilitara definir los alcances y objetivos de la gestiéon de datos personales, se trata
de definir los limites en la aplicacién del sistema de gestién de la seguridad de los datos
personales.

Definir el alcance se refiere a entender qué actividades que se realizan en cualquier etapa
del tratamiento de los datos personales, definir que unidades administrativas de la entidad
manejan datos personales, los procesos, sistemas de datos personales, medidas de
seguridad de los datos personales y los sistemas del tratamiento con que cuenta la Entidad,
asi mismo el impacto que puede causar la vulnerabilidad de los datos para los titulares
como resultado de pérdidas de confidencialidad, integridad o disponibilidad.

Es importante precisar, que se realizara una evaluacién de identificacion de los siguientes
elementos para poder precisar y definir las obligaciones y alcances que tiene esta entidad
en materia de datos personales.

e Inventario de Datos Personales, de acuerdo con la normatividad aplicable, esto
permitira saber que datos son los que se manejan en los sistemas de tratamiento de
esta entidad.

e Medios por los cuales se procesa la informacién y recaban los datos por parte de la
entidad, archivos fisicos, digitales y los medios de seguridad para resguardar los
mismos.

e Definir que tipo de datos se recaban en los diferentes sistemas o procesos de datos
por parte de la entidad y definir de acuerdo con su clasificacidn si estos son datos
sensibles o no.

e Medidas de seguridad implementadas para el tratamiento de datos personales por
parte de las dreas administrativas de esta entidad.

Una vez que han sido definidos los alcances y objetivos de la gestion de los datos personales
se cuentan con los elementos y herramientas necesarias para comenzar a redactar una
politica general de gestidn y seguridad que ayude al logro de los objetivos planteados,
teniendo en cuenta que se trata de un sistema con el que se busca la mejora continua y que
se requeriran multiples politicas de gestion y tratamiento de datos, como se vera adelante.
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CASA DE MONEDA
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lll. 1 GLOSARIO

Comité de Transparencia: Es la autoridad maxima en materia de proteccion de datos
personales y esta encargado de conducir la politica de transparencia de acuerdo con el
marco normativo vigente. Para ello instituye, coordina y supervisa los procedimientos que
aseguran la mayor eficacia en la gestién de las solicitudes de informacién y confirma,
modifica o revoca las determinaciones sobre plazos de respuesta y reserva, clasificacion de
la informacién y declaracién de inexistencia o incompetencia; ordena a las areas
competentes generar la informacion que dicta sus facultades y competencias aunado a las
demas atribuciones que pacte la normatividad en materia de transparencia, acceso a la
informacién y proteccion de datos personales.

Datos personales: Cualquier informacidn relativa a una persona fisica identificada o
identificable, con independencia del cardcter intimo o privado que pudiera reconocérsele,
cuya manifestacion puede ser numeérica, alfabética, grafica, acustica, o fotografica, entre
otras. No obstante, suele distinguirse una categoria especial de datos personales,
denominados datos sensibles, cuyos estandares legales de proteccidon se elevan.

Derechos ARCOP: Derechos de Acceso, Rectificacion, Cancelacién, Oposiciéon vy
Portabilidad, todos ellos relacionados con el tratamiento de datos personales.

Inventario de Sistemas de datos personales: Identificacion de las bases de datos de
tratamiento de datos personales en posesién de las unidades administrativas, por el cual,
se documenta la informacién basica de cada tratamiento realizado, con independencia de
su forma de almacenamiento, entre lo cual se incluye el ciclo de vida del dato personal.

CMM: Casa de Moneda de México

Ley General: Ley General de Proteccién de Datos Personales en Posesidon de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

Organo Garante: Es el Organo especializado y colegiado responsable de coordinar y
supervisar la puesta en marcha de la politica de acceso a la informacién y el cumplimiento
de las obligaciones que desprende de ella.

Portabilidad de Datos Personales: Prerrogativa de las personas titulares de datos
personales que les permite, bajo las condiciones establecidas en la normatividad aplicable,
recibir los datos personales que han proporcionado a un responsable del tratamiento en
un formato estructurado, de uso comun y lectura mecdnica, y transmitirlos a otro
responsable del tratamiento sin impedimentos.
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Principios: El derecho a la proteccion de los datos personales se regula a través de dichos
principios, los cuales se traducen en obligaciones, estos son: licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad.

Responsable: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos
que deciden sobre el tratamiento de datos personales.

Titular: La persona fisica a quien corresponden o conciernen los datos personales sujetos
a tratamiento y por tanto es quien se considera como sujeto de proteccion del derecho a
la proteccion de datos personales.

Tratamiento de datos personales: Conjunto de acciones de procesamiento de los
datos personales (pueden ser: obtencién, uso, divulgacién o almacenamiento). El uso
puede abarcar cualquier accidon de acceso, manejo, aprovechamiento, transferencias o
disposicion de éstos.

Unidad administrativa: Las previstas en el Manual de Organizacién de la Casa de Moneda
de México.

Unidad de Transparencia: Es la oficina administrativa, dentro del inmueble que ocupan las
oficinas corporativas de Casa de Moneda de México,; encargada de publicar la informacién
generada en el ejercicio de sus competencias y recabar, difundir y dar tramite a las
solicitudes de acceso a la informacidn, a fin de que se otorgue una respuesta en tiempo y
forma. La Unidad de Transparencia cuenta con un responsable cuyas funciones principales
son publicar via internet y a través de la PNT y difundir toda la informacién como resultado
de las obligaciones de transparencia, asi como de las politicas de transparencia proactiva.

IV. Politicas de Gestion y Tratamiento de Datos Personales de Acuerdo con la LGPDPPSO
y los Lineamientos Generales: contenido minimo y requisitos.

De conformidad al contenido de las politicas internas de gestidén y tratamiento de los datos
personales Articulo 56. Con relacion a lo previsto en el articulo 33, fraccion | de la Ley
General, el responsable debera incluir en el disefio e implementacién de las politicas
internas para la gestidn y el tratamiento de los datos personales, al menos, lo siguiente:

I. El cumplimiento de todos los principios, deberes, derechos y demas obligaciones en la
materia, de conformidad con lo previsto en la Ley General y los presentes Lineamientos
generales;

Il. Los roles y responsabilidades especificas de los involucrados internos y externos dentro
de su organizacion, relacionados con los tratamientos de datos personales que se efectien;

lll. Las sanciones en caso de incumplimiento;

IV. La identificacion del ciclo de vida de los datos personales respecto de cada tratamiento
que se efectle; considerando la obtencién, almacenamiento, uso, procesamiento,
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divulgacion, retencidn, destruccidn o cualquier otra operacion realizada durante dicho ciclo
en funcién de las finalidades para las que fueron recabados;

V. El proceso general para el establecimiento, actualizacion, monitoreo y revisién de los
mecanismos y medidas de seguridad; considerando el andlisis de riesgo realizado
previamente al tratamiento de los datos personales, y

VI. El proceso general de atencidn de los derechos ARCO

IV. 1 Disposiciones Generales

La presente Politica Interna para el Cumplimiento del Tratamiento de Datos Personales en
Posesion de la Casa de Moneda de México es de observancia general para el personal
involucrado en el tratamiento de datos personales.

El Comité de Transparencia como autoridad maxima en la materia velard por el debido
cumplimiento y aplicacidon de la presente Politica.

La Unidad de Transparencia de la CMM asesorara a las Unidades Administrativas en
materia de proteccion de datos personales conforme a los principios, deberes y
obligaciones establecidos en la normativa aplicable.

Para las actividades sefialadas en la presente Politica, serdn las personas titulares de las
unidades administrativas de CMM, quienes se encarguen de la proteccion de datos
personales y asi mismo establecer un canal de comunicacién efectiva con la Unidad de
Transparencia de la CMM.

Las personas titulares de las unidades administrativas son los responsables del tratamiento
de los datos personales en el ambito de sus facultades y atribuciones; y, por lo tanto,
tendran la obligacion de cumplir los principios, deberes y obligaciones establecidos en la
normatividad aplicable.

El Comité de Transparencia de CMM podra sugerir a las unidades administrativas que
realicen o eviten ciertas acciones con el fin de prevenir algin incumplimiento a las
disposiciones en materia de proteccién de datos personales.

Si el Comité de Transparencia de CMM advierte un hecho que conlleve a constituir una
probable falta administrativa en materia de datos personales en términos de la norma
aplicable, daran vista al Jefe de la Oficina de Representacion de la Secretaria de la Funcion
Pdblica en CMM para su conocimiento y realizard las acciones procedentes conforme a la
normativa aplicable.

El Comité de Transparencia se auxiliard de la Unidad de Transparencia de CMM para el
ejercicio de sus funciones previstas en la presente Politica.
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Principios de Proteccidon de Datos Personales

De acuerdo a lo estipulado en el articulo 16 de la Ley General en relacién con el articulo 7
de los Lineamientos Generales, los principios de proteccién de datos personales son las
herramientas para garantizar la efectiva proteccion de los datos personales de sus titulares
cuando son tratados; herramientas de uso obligatorio para interpretar y aplicar la Ley
General y demas normativa aplicable y representan un limite al tratamiento de datos
personales que se encuentran en posesion de sujetos obligados.

El derecho a la proteccién de datos personales se rige a través de ocho principios, que son,
Licitud, Finalidad, Lealtad, Consentimiento, Calidad, Proporcionalidad, Informacién vy
Responsabilidad. Por lo tanto, las personas titulares de las unidades administrativas de
CMM responsables del tratamiento de datos personales deberdn observar estos principios
rectores de la proteccion de estos.

1.Principio de Licitud: Significa que las personas servidoras publicas deberan asumir un
comportamiento ético y responsable, en el tratamiento de los datos personales que poseen
en sus unidades administrativas, sujetdndose a las atribuciones o facultades que la
normatividad aplicable les confiera.

2. Principio de Finalidad: Se entiende por finalidad del tratamiento, el propdsito, motivo o
razén por el cual se tratan los datos personales, y solo pueden ser tratados para cumplir con
la finalidad o finalidades que hayan sido informadas a la persona titular en el aviso de
privacidad y, en su caso, consentidas por éste.

Las finalidades deben ser concretas, explicitas, licitas y legitimas, siendo importante que
las personas servidoras publicas consideren lo siguiente:

Concretas: Cuando el tratamiento de los datos personales atiende a la consecucion de
fines especificos o determinados, sin que admitan errores, distintas interpretaciones o
provoquen incertidumbre, dudas o confusién en el titular.

Explicitas: Tienen lugar cuando las finalidades se expresan y dan a conocer de manera
clara en el aviso de privacidad.

Licitas: Cuando las finalidades que justifican el tratamiento de los datos personales son
acordes con las atribuciones o facultades del responsable, conforme a lo previsto en la
legislacién mexicana y el derecho internacional que le resulte aplicable.

Legitimas: Cuando las finalidades que motivan el tratamiento de los datos personales se
encuentran habilitadas por el consentimiento de la persona titular, salvo que se actualice
alguna de las causales de excepcidn previstas en el articulo 22 de la Ley General.

Las finalidades del tratamiento de datos personales deberan ser determinadas, es decir,
las personas servidoras publicas estan obligadas a especificar para que se trataran los
datos personales de manera clara, sin lugar a confusién y con objetividad.
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3.-Principio de Lealtad: De acuerdo con el principio de lealtad, en la obtencién de los datos
personales las personas servidoras publicas no podran usar medios engafiosos, ni
fraudulentos, lo que implica que:

iv.

No se recaben datos personales con dolo, mala fe o negligencia;

No tratar los datos de tal manera que genere discriminacién o un trato injusto
contra las personas titulares.

No se vulnere la confianza de las personas titulares con relacién a que sus datos
personales seran tratados conforme a lo acordado; y

Se informen todas las finalidades del tratamiento en el aviso de privacidad.

4.-Principio de Consentimiento: Previo al tratamiento de los datos personales, las personas
titulares de las unidades administrativas deberdn obtener el consentimiento de las
personas titulares de los datos personales de manera expresa o tacita, salvo que no sea
requerido, en virtud de las siguientes causales de excepcion descritos en el articulo 22 de la
ley General:

1)

2)

3)

4)

5)

6)

7)

8)
9)

10)

Cuando una ley asi lo disponga, en cuyo caso, los supuestos de excepcién
deberdn ser acordes con las bases, principios y disposiciones establecidos en la
Ley General que, en ningun caso podran contravenirla;

Cuando las transferencias que se realicen entre CMM y otro sujeto responsable
sean sobre datos personales que se utilicen para el ejercicio de facultades
propias, compatibles o acordes con la finalidad que motivé el tratamiento de los
datos personales;

Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente;

Para el reconocimiento o defensa de derechos de la persona titular ante la
autoridad competente;

Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacién juridica entre las personas titulares y
CMM;

Cuando exista una situacidon de emergencia que potencialmente pueda danar a
un individuo en su persona o en sus bienes;

Cuando los datos personales sean necesarios para efectuar un tratamiento para
la prevencidn, diagnéstico o la prestacidon de asistencia sanitaria;

Cuando los datos personales figuren en fuentes de acceso publico;

Cuando los datos personales se sometan a un procedimiento previo de disociacién;

Cuando la persona titular de los datos personales sea una persona reportada
como desaparecida en los términos de la ley de la materia.
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Como regla general, las personas servidoras publicas de CMM deberan contar con el
consentimiento de la persona titular para el tratamiento de sus datos personales. Para
obtener el consentimiento tdcito, expreso o por escrito y dependiendo del tipo de datos
personales, la solicitud del consentimiento deberd ir siempre ligada a las finalidades
concretas del tratamiento que se informen en el aviso de privacidad, es decir, el
consentimiento se debera solicitar para tratar los datos personales para finalidades
especificas, no en lo general.

Aunado a ello, el consentimiento debe ser informado, por lo que previo a su obtencidn, es
necesario que la persona titular conozca el aviso de privacidad, ademds de que debe ser
libre tal y como lo refiere la LGPDPPSO, en el sentido que no medie error, mala fe, violencia
o dolo que afecten la voluntad de la persona titular.

5.- Principio de Calidad: Significa que, conforme a la finalidad o finalidades para las que se
vayan a tratar los datos personales, éstos deben ser exactos, correctos, completos y
actualizados. Las personas servidoras publicas estan obligadas a:

e Adoptar las medidas que considere convenientes para procurar que los datos
personales cumplan con las caracteristicas de ser exactos, completos, actualizados
y correctos, a fin de que no se altere la veracidad de la informacion, ni que ello
tenga como consecuencia que la persona titular se vea afectado por dicha
situacion;

e Conservar los datos personales exclusivamente por el tiempo que sea necesario
para llevar a cabo las finalidades que justificaron el tratamiento y para cumplir con
aspectos legales, administrativos, contables, fiscales, juridicos e histéricos y el
periodo de bloqueo;

e Bloquear los datos personales antes de suprimirlos, y durante el periodo de
bloqueo sdlo tratarlos para su almacenamiento y acceso en caso de que se requiera
determinar posibles responsabilidades en relacidn con el tratamiento de los datos
personales;

e Suprimir los datos personales, previo bloqueo, cuando haya concluido el plazo de
conservaciéon de conformidad con lo establecido por la Ley General de Archivos;

e Establecer y documentar procedimientos para la conservacion, bloqueo y
supresion de los datos personales.

A efecto de cumplir con el principio de calidad, es necesario tomar en consideracion los
siguientes aspectos:

Conservacion de los datos personales
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El plazo de conservacion de los datos personales no debe exceder el tiempo
estrictamente necesario para llevar a cabo las finalidades que justificaron el tratamiento,
ni aquél que se requiera para cumplir con:

e Las disposiciones legales establecidas en la Ley General de Archivos;
e Las disposiciones aplicables en la materia de que se trate;

e Los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacién, y

e El periodo de bloqueo.

Es importante sefalar que, en particular, el articulo 24 la Ley General, establece que se
deben documentar los procedimientos para la conservacién y, en su caso, bloqueo vy
supresién de los datos personales respecto de cada tratamiento que se efectie por las
unidades administrativas.

Conclusidn del plazo de conservacion

Una vez concluido el plazo de conservacidn, y siempre que no exista disposiciéon legal o
reglamentaria que establezca lo contrario, las unidades administrativas de CMM deben
proceder a la supresion de los datos personales. En este caso, deberan de informarlo a la
Unidad de Transparencia, quien lo hara del conocimiento del Comité de Transparencia, a
efecto de que determine lo conducente. Es importante recordar que el plazo de
conservaciéon debe incluir un periodo de bloqueo, ya que los datos personales deben ser
bloqueados antes de que sean eliminados o suprimidos.

Ademads, en cuanto a los datos personales sensibles, el responsable debe realizar esfuerzos
razonables para limitar el periodo de tratamiento al minimo indispensable.

Bloqueo de los datos personales

El bloqueo se define como la accién que tiene por objeto impedir el tratamiento de los
datos personales para cualquier finalidad, con excepcion de su almacenamiento y acceso
para determinar posibles responsabilidades en relacion con el tratamiento de los datos
personales, hasta el plazo de prescripcidon correspondiente. Las personas servidoras
publicas estan obligadas a: Bloquear los datos personales antes de suprimirlos, y durante
el periodo de bloqueo sdlo tratarlos para su almacenamiento y acceso en caso de que se
requiera determinar posibles responsabilidades en relacién con el tratamiento de los datos
personales. Concluido dicho periodo se debera proceder a su supresion.
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6.- Principio de Proporcionalidad: Las personas titulares de las unidades administrativas de
CMM, recabaran aquellos datos personales que resulten necesarios, adecuados vy
relevantes para la finalidad que justifica su tratamiento. Se entenderd que los datos
personales son adecuados, relevantes y estrictamente necesarios cuando son apropiados,
indispensables y no excesivos para el cumplimiento de las finalidades que motivaron su
obtencidn, de acuerdo con las atribuciones conferidas.

Las obligaciones para su cumplimiento por parte de las unidades administrativas de CMM
gue traten datos personales, son las siguientes:

e Recabary tratar sélo aquellos datos personales necesarios, adecuados y relevantes
en relacién con las finalidades para las cuales se obtuvierony, en su caso, privilegiar
la utilizacion de datos generados por la propia CMM, para que el tratamiento de
datos personales de la persona titular no sea excesivo, como por ejemplo usar el
numero de empleado en lugar de la CURP o el RFC.

Realizar esfuerzos razonables para limitar los datos personales tratados al minimo
necesario, considerando las finalidades que motivan su tratamiento.

e Limitar al minimo posible el periodo de tratamiento de datos personales;

e Verificar si los datos personales que seran requeridos por la persona titular de la
unidad administrativa para su tratamiento, ya son tratados por otra persona titular
de una unidad administrativa diversa a la anterior.

Para acreditar el debido cumplimiento a este principio por parte de las personas titulares
de las unidades administrativas de CMM, debera realizar lo siguiente:

e Analizar y revisar que en su area se soliciten sélo aquellos datos personales que
resultan indispensables para cumplir con las finalidades de que se trate;

e Establecer con precision los datos personales que deberan tratarse para cumplir
con la finalidad, cuando una normativa establezca su obtencion, sélo se deberan
solicitar dichos datos;

e Promover practicas que minimicen la obtencion de datos personales.

7.-Principio de Responsabilidad: El principio de responsabilidad cierra el circulo con
relacion a los principios que regulan la proteccién de los datos personales. Este principio
establece la obligacion de las unidades de velar por el cumplimiento del resto de los
principios, adoptar las medidas necesarias para su aplicacidn, y demostrar ante titulares y
el drgano garante, que cumple con sus obligaciones en torno a la proteccion de los datos
personales. Bajo este principio, las personas servidoras publicas responsables del
tratamiento estan obligados a velar por la proteccién de los datos personales aln y cuando
los datos estén siendo tratados por encargados.

Asimismo, este principio supone que se tomen las medidas suficientes para que los
términos establecidos en el aviso de privacidad sean respetados por aquéllos con los que
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mantenga una relacién juridica, asi como al momento de realizar transferencias nacionales
o internacionales de datos personales.

También es conocido por el principio de rendicién de cuentas, ya que como bien se dijo en
el parrafo anterior, establece la obligacidn de velar por el cumplimiento del resto de los
principios, asi como los deberes que establece la normativa aplicable para dar cuenta a las
personas titulares y la autoridad de que se cumple con las obligaciones de proteccién de
datos personales.

Obligaciones Vinculadas al Principio de Responsabilidad

Las obligaciones para el cumplimiento del principio de Responsabilidad por parte de las
personas titulares de las unidades administrativas de CMM que traten datos personales,
son las siguientes:

e Participar en los programas de capacitacion y actualizacién en materia de
proteccion de datos personales;

e Establecer procedimientos para recibir y responder dudas y quejas de las personas
titulares;

e Disefiar o modificar las politicas publicas, programas, servicios, sistemas o
plataformas informaticas, aplicaciones electrdnicas o cualquier otra tecnologia con
gue cuente y que implique el tratamiento de datos personales, para que desde el
inicio cumplan por disefio con las obligaciones previstas en la Ley General, los
Lineamientos Generales, la presente Politica y demds normativa aplicable, previa
opinién del Comité de Transparencia;

e Cumplir con los principios y deberes que establece la Ley General, los Lineamientos
Generales, la presente Politica y demas normativa aplicable.

Las obligaciones para el cumplimiento del Principio de Responsabilidad, por parte de la
Unidad de Transparencia:

e Recopilar de las Unidades Administrativas que traten datos personales, los insumos
necesarios para elaborar un Programa de Proteccion de Datos Personales que
provea los elementos y actividades de direccién, operacién y control de los
procesos en CMM, para proteger de manera sistematica y continua los datos
personales en posesion de CMM;

e Disefiar e implementar a través del enlace de capacitacién de CMM, los programas
de capacitacion y actualizacién que tengan por obligacién capacitar al personal
involucrado en el tratamiento de datos personales;

e Coordinar a las Unidades Administrativas de CMM para que se recopilen los datos
personales que traten, asi como los insumos necesarios para la elaboracién del
Documento de Seguridad que contemple las medidas de caracter administrativo,
técnico, fisico o cualquier otra;

e Revisar el cumplimiento de los procedimientos para recibir y responder dudas y
guejas de las personas titulares.
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Para acreditar el debido cumplimiento al Principio de Responsabilidad por parte de las
Unidades Administrativas de CMM, se debera realizar lo siguiente:

e Contar con las constancias de capacitacién en materia de protecciéon de datos
personales;

e Llevar un registro de las dudas y quejas de las personas titulares de datos
personales;

e Documentar la comunicacidn relacionada con el disefio o modificacién de las
politicas publicas, programas, servicios, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra tecnologia con que cuente y que
implique el tratamiento de datos personales;

e Documentar la comunicacidn relacionada con el cumplimiento de los principios y
deberes que establece la Ley General, los Lineamientos Generales, la presente
Politica y demds normativa aplicable.

Para acreditar el debido cumplimiento del Principio de Responsabilidad por parte de la
Unidad de Transparencia de CMM, se deberd realizar lo siguiente:
e Coordinar a través del enlace de capacitacion de CMM la implementacién del
Programa en materia de Proteccidon de Datos Personales;

e Acreditar la capacitacidn con las constancias de los cursos en materia de proteccion
de datos personales que al efecto proporcione el INAI.

e Realizar en su caso, la actualizacion del Programa de Proteccion de Datos
Personales y revisar el Documento de Seguridad;

e Evidenciar del cumplimiento de los procedimientos para recibir y responder dudas
y quejas de las personas titulares en caso de que existan;

e Observar el cumplimiento del procedimiento para el tratamiento de datos
personales en politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia de disefio o
modificacidn que cumplan con las obligaciones previstas en la Ley General, los
Lineamientos Generales, la presente Politica y demds normativa aplicable.

e Guardar evidencia de las acciones realizadas para asegurar y acreditar el
cumplimiento de los principios y deberes que establece la Ley General, los
Lineamientos Generales, la presente Politica y demds normativa aplicable.
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Principio de Informacion: Por virtud de este principio, las personas servidoras publicas de
CMM se encuentran obligadas a informar a las personas titulares, las caracteristicas
principales del tratamiento al que sera sometida su informacién personal, lo que se
materializa a través del aviso de privacidad.

A fin de que las personas titulares puedan tomar decisiones informadas al respecto y
puedan ejercer su derecho a la proteccién de su informacidn personal, toda area que trate
datos personales, sin importar la actividad que realice, requiere elaborar y poner a
disposicidn los avisos de privacidad que correspondan a los tratamientos que lleven a cabo.

Es importante tomar en cuenta que con independencia de que se requiera o no el
consentimiento de las personas titulares para el tratamiento de sus datos personales, el
responsable estd obligado a poner a su disposicion el aviso de privacidad.

Las obligaciones para el cumplimiento del principio de Informacién por parte de las
personas titulares de las unidades administrativas que traten datos personales, son las
siguientes:

Redactar y elaborar el aviso de privacidad en sus dos modalidades: integral y simplificado,
con las caracteristicas principales del tratamiento al que seran sometidos los datos
personales de la persona titular, estructurado de manera clara y sencilla que facilite su
entendimiento y con los elementos establecidos por la Ley General y los Lineamientos
Generales y tomando en consideracidn los Criterios de elaboracion del INAI emitidos para
tal efecto.

e Poner a disposicion de las personas titulares el aviso de privacidad en los términos
que fije la Ley General y los Lineamientos Generales, aunque no se requiera el
consentimiento para el tratamiento de sus datos personales;

e Difundir, poner a disposicidn o reproducir el aviso de privacidad en formatos fisicos
y electrénicos, épticos, sonoros, visuales o a través de cualquier otra tecnologia
gue permita su eficaz comunicaciéon y permitan la accesibilidad para grupos
vulnerables;

e Comunicar en el aviso de privacidad simplificado e integral, la informacidn relativa
en caso de haber transferencias;

Para acreditar el cumplimiento del principio de informacién, se deberd realizar lo
siguiente:

e Contar con los avisos de privacidad integral y simplificado por cada proceso de
tratamiento de datos personales que se lleve a cabo en CMM;

e Implementar un procedimiento o medio para la puesta de disposicion del aviso de
privacidad;
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o Realizar las gestiones para que los avisos de privacidad, en su modalidad
simplificada e integral, sean plasmados en un lugar visible que permita la consulta
de las personas titulares;

e |ugares y medios en los que se difunden y colocan los avisos de privacidad; como
lo es medios electrénicos y para Casa de Moneda de México, sera puede consultar
los avisos de privacidad en la siguiente pagina:
http://www.cmm.gob.mx/tienda/transparencia/proteccion_datos.html en el
apartado de Transparencia, Datos Personales.

e Documentar la comunicacion realizada del aviso de privacidad a terceras personas
a las que se transfieran los datos personales si fuera el caso.

IV.2 Contenido de la Politica General de Gestién y Tratamiento de Datos Deberes para la
Proteccion de Datos Personales.

La proteccion de los datos personales prevé dos deberes, el de confidencialidad y el de
seguridad.

La importancia de estos deberes es proteger los datos personales de cualquier amenaza
de riesgo con potencial para provocarles un dafo o perjuicio, como el robo, extravio o
copia no autorizada, pérdida o destruccion no autorizada, uso, acceso, dafio, alteracién o
modificacidon no autorizada.

Con estos deberes se garantiza la Confidencialidad, Integridad y Disponibilidad,
entendiéndose por éstos:

Confidencialidad: Es la obligacion de la persona responsable de guardar secrecia de los
datos personales, para que no estén a disposicion o sean revelados a terceras

Integridad: Es la obligacién de la persona responsable de salvaguardar la exactitud y
completitud de los datos personales.

Disponibilidad: Es la obligacién de la persona responsable de que los datos personales,
sean accesibles y utilizables cuando se requiera.

Las personas titulares de las unidades administrativas responsables del tratamiento de
datos personales en CMM, con independencia del tipo de soporte en el que se encuentren
o el tipo de tratamiento que se realice, deberan establecer las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccién de datos personales, que
permitan protegerlos contra dano, pérdida, alteracién, destruccién o su uso, acceso o
tratamiento no autorizado, y asi garantizar su confidencialidad, integridad vy
disponibilidad; por lo tanto deberan observar los deberes de seguridad, contemplados en
los articulos 31, 32, 33, 34, 35 y 36 Ley General y articulos 55 al 65 Lineamientos
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Generales; y de Confidencialidad dispuesto en los articulos 42 y 71 de la Ley General y
Lineamientos Generales, respectivamente.

Deber de Seguridad: Se refiere a la obligacidon de establecer y mantener medidas de
seguridad técnicas, fisicas y administrativas, que permitan proteger los datos personales
contra dano, pérdida, alteracidn, destruccion o el uso, acceso o tratamiento no
autorizado. Para cumplir con este deber, las dreas deberan:

1. Establecer y mantener medidas de seguridad administrativas, fisicas y técnicas.

2. No adoptar medidas de seguridad menores a aquéllas que mantengan para el manejo
de su informacion.

3. Tomar en cuenta el riesgo inherente por tipo de dato personal; las posibles
consecuencias para las personas titulares por una vulneracion; la sensibilidad de los datos
personales tratados y el desarrollo tecnolégico.

4. Notificar a las personas titulares las vulneraciones de seguridad que se presenten, con
la informacién y en el momento antes sefialados;

5. Llevar a cabo las acciones correctivas que sean necesarias

Las personas titulares de las unidades administrativas de CMM, adoptardn e
instrumentaran las medidas fisicas, técnicas y administrativas a través de las cuales
garantice la proteccién de datos personales.

Las obligaciones vinculadas con el cumplimiento del deber de seguridad por parte de las
personas titulares de las unidades administrativas que traten datos personales en CMM
seran:

e Generar e implementar politicas de gestidn, en las cuales se considere el tipo de
datos personales recabados, el tratamiento que se les dard y el ciclo de vida, es
decir, su obtencidn, uso y posterior supresién;

e Designar a las personas servidoras publicas que podran intervenir en el
tratamiento de los datos personales y definir las funciones y obligaciones que
tendran;

e Realizar un andlisis de riesgo de los datos personales tratados, asi como de los
sistemas fisicos y/o electrdnicos en los cuales se desarrolle dicho tratamiento;

e Realizar un analisis de brecha y desarrollar acciones de prevencién y mitigacion de
amenazas o vulneraciones de datos personales;

e Monitorear y revisar las medidas de seguridad adoptadas para garantizar la
proteccion de datos;
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Incentivar la capacitacion de las personas servidoras publicas involucradas en el
tratamiento de datos personales, conforme al nivel de responsabilidad que tengan
asignado.

Para acreditar el cumplimiento de este deber por parte de las personas titulares de las
unidades administrativas de CMM, se debera realizar lo siguiente:

Contar con un inventario de las bases de datos personales;

Describir los roles y las responsabilidades especificas de las personas servidoras
publicas relacionadas con el tratamiento de datos personales;

Implementar mecanismos y/o politicas para la proteccion de datos y guardar
evidencia de ello;

Llevar una bitdcora en la cual se asiente cualquier amenaza o vulneracién de datos
personales suscitada, asi como de las acciones realizadas para su mitigacion;

Instrumentar las medidas de seguridad fisicas, técnicas y administrativas
adoptadas para garantizar el tratamiento de los datos recabados, asi como las
acciones de monitoreo, analisis y revision a implementar; a fin de mantenerlas
actualizadas y, en su caso, detectar areas de oportunidad para su desarrollo y
ejecucion;

Tener la evidencia documental de los cursos, talleres, seminarios o similares en
los que haya participado el personal adscrito a la Unidad Administrativa y se
encuentren relacionados con la materia de proteccidn de datos personales.

Deber de Confidencialidad: Las personas titulares de las unidades administrativas de CMM
gue traten datos personales deberdn establecer controles o mecanismos de observancia
obligatoria para las personas servidoras publicas que intervengan en cualquier fase del
tratamiento, mantengan en secreto la informacidn, asi como evitar que los datos personales
sean revelados a personas no autorizadas y prevenir la divulgacién no autorizada de los
mismos, obligacidn que subsistird aun después de finalizar sus relaciones con el mismo.

Por lo anterior, todas las personas servidoras publicas adscritas a CMM que traten datos
personales, tendran la obligacidon de guardar secreto respecto de los datos personales, para
evitar causar un dafo a su titular. De no ser asi, un tercero no autorizado podria tener
acceso a determinada informacidn y hacer mal uso de esta.

Las obligaciones vinculadas para su cumplimiento por parte de las personas titulares de
las unidades administrativas de CMM que traten datos personales son:

Prever controles mediante los cuales se garantice la confidencialidad de los datos
personales que son tratados;

Establecer cldusulas en los contratos para que los sujetos obligados del ambito
publico o privado a los cuales les sean transferidos o remitidos datos personales
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se obliguen a la confidencialidad de éstos durante y posterior a la vigencia del
instrumento juridico;

e Implementar campanas de sensibilizacién para las personas servidoras publicas,
sobre la importancia de la confidencialidad de los datos personales;

e Proponer la implementacion de mejores practicas al interior de CMM para
garantizar la secrecia de los datos personales.

Para acreditar el cumplimiento a este deber por parte de las personas titulares de las
unidades administrativas, se debera realizar lo siguiente:

e Incluir en el Documento de Seguridad, los controles y las medidas de seguridad
implementadas para garantizar la secrecia de los datos personales;

e Generar evidencia de los controles implementados para garantizar la
confidencialidad de los datos;

e Tener la evidencia documental de los cursos, talleres, seminarios o similares en
los que haya participado el personal adscrito a las unidades administrativas y se
encuentren relacionados con la materia de proteccién de datos personales;

e Documentar la implementacion de mejores practicas que garanticen la
confidencialidad de los datos tratados

Las areas que realizan tratamiento de datos personales deberan:

1. Identificar el flujo y ciclo de vida de los datos personales: medios por los cuales se
recaban, en qué procesos se utilizan, con quién se comparten, y en qué momento y por
gué medios se suprimen.

Ciclo de vida de los datos personales:

OBTENCION: (licitud, informacién, consentimiento, proporcionalidad, seguridad,
confidencialidad)

USO: registro, organizacion, conservacion, elaboracién, utilizacién, comunicacién,
difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia, disposicion. (calidad, finalidad, lealtad, seguridad, confidencialidad)

ELIMINACION: (calidad, seguridad)

2. Elaborar un inventario de datos personales relacionando el tipo de tratamiento con el
ciclo de vida.

3. Bloquear, cancelar, suprimir o destruir los datos personales, en los casos establecidos
en la normatividad aplicable.
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IV.3 Politicas Técnicas Complementarias de Proteccion de Datos Personales.

Como implementaciéon de las mejoras continuas en esta Entidad, se realizara la
implementacién periddica en las areas que manejan datos personales de procedimientos
y medidas de seguridad para la proteccidon de los datos personales de manera mas
especifica y técnica. Estas son importantes para operar los sistemas que se manejan en
CMM a fin de que contribuyen a mejorar el deber de seguridad de los datos personales
ya que son consecuencia de los resultados obtenidos del analisis de riesgo y el andlisis de
brecha, posteriormente se debe implementar priorizando la atencidn de los riesgos mas
graves, y dentro de estas medidas de seguridad se encuentran las administrativas
referentes a politicas de seguridad de los datos personales, las cuales son
complementarias a la politica rectora o general de gestidon y tratamiento de datos
personales.

En el caso de CMM, las medidas complementarias que se estan integrando y que estaran
realizando, todas y cada una de las dreas administrativas en el tratamiento y sistemas de
datos personales, son las siguientes:

Documentos para la Proteccion de Datos Personales

Para la Proteccion de Datos Personales, Casa de Moneda de México, contara con los
siguientes documentos:

Documento de Seguridad: Documento elaborado con informacién provista por cada una
de las unidades administrativas de CMM, cuyo propédsito es establecer las medidas
administrativas, fisicas y técnicas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales.

Programa de Proteccion de Datos Personales: Documento de planeacién que tiene por
objeto establecer elementos y actividades de direccién, operacidén y control de los
procesos de CMM para proteger de manera sistematica y continua los datos personales
en posesion de ésta.

Aviso de Privacidad: Documento generado por las unidades administrativas de CMM que
realicen cualquier tipo de tratamiento de datos personales, para dar a conocer a las
personas titulares los mismos y las finalidades de su tratamiento.

Programa de Capacitacion: Documento en el cual se prevén actividades de capacitacion y
actualizacion para todas las personas servidoras publicas adscritas a CMM, considerando
sus roles y responsabilidades asignadas para el tratamiento de datos personales.

La Casa de Moneda de México debera contar con los documentos para la proteccion de
datos correspondientes, como parte de los mecanismos implementados para asegurar el
cumplimiento del deber de seguridad, cuyo objeto es describir y dar cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas, para la
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proteccion de datos personales que permitan protegerlos contra dafo, pérdida,
alteracion, destruccién o uso, acceso o tratamiento no autorizado, asi como para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales.

Actualizaciones al Documento de Seguridad de CMM

En las actualizaciones que se realicen al Documento de Seguridad deberan participar las
personas titulares de las unidades administrativas, a través de sus enlaces en materia de
datos personales, quienes en todo momento observardn los principios, deberes y
obligaciones a los que se refieren la Ley General, los Lineamientos Generales, la presente
Politica y demds normativa aplicable.

De conformidad con lo dispuesto en la Ley General, el Documento de Seguridad se
actualizard en los supuestos siguientes:

e Se produzcan modificaciones sustanciales al tratamiento de los datos personales
gue deriven en un cambio de nivel de riesgo;

e Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestidon con el que se cuente;

e Derivado de un proceso de mejora para mitigar el impacto de vulneracién a la
seguridad ocurrida;

e Con motivo de la implementacidn de acciones correctivas y preventivas ante una
vulneracién de seguridad.

Con independencia de los supuestos anteriores, el Documento de Seguridad de CMM
podrad ser actualizado cada tres afnos o en el momento que alguna de las areas
administrativas que conforman esta entidad y que tienen tratamiento de datos
personales ingrese nuevos activos a los sistemas de datos personales que realizan.

Cuando alguna de las personas titulares de las unidades administrativas de CMM se
encuentre en algunos de los supuestos del articulo anterior, la persona enlace presentara
por escrito a la Unidad de Transparencia de esta Entidad las actualizaciones conducentes,
quien lo sometera al Comité de Transparencia para resolver lo conducente.

En términos de lo previsto en la Ley General, se considera como vulneraciones de
seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:

1. La pérdida o destruccién no autorizada;
2. Elrobo, extravio o copia no autorizada;

3. Eluso, acceso o tratamiento no autorizado;
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4. El daiio, la alteracion o modificacién no autorizada.

Derivado de lo anterior, como medida de mejora continua, el personal titular de las
unidades administrativas responsables del tratamiento de datos personales en CMM
deberan llevar una bitdcora de las vulneraciones a la seguridad en las que se describa
ésta, la fecha en la que ocurrid, el motivo y las acciones correctivas implementadas de
forma inmediata y definitiva, mediante el formato de bitacora de vulneraciones y se
tomaran las medidas correspondientes de acuerdo a la normatividad juridica aplicable
para evaluar la vulneracién.

Informe de vulneracion

Cuando las vulneraciones afecten de forma significativa los derechos patrimoniales o
morales de las personas titulares de los datos personales, las personas titulares de las
unidades administrativas involucradas, deberdn generar un informe detallado que
contenga al menos lo siguiente:

1. Lahoray fecha de la identificacidn de la vulneracién;

2. Lahoray fecha del inicio de la investigacion sobre la vulneracion;

. La naturaleza del incidente o vulneracidén ocurrida;

. La descripcion detallada de las circunstancias en torno a la vulneracion ocurrida;

. Las categorias y nimero aproximado de personas titulares afectadas;

. Los sistemas de tratamiento y datos personales comprometidos;

. Las acciones correctivas realizadas de forma inmediata;

. La descripcion de las posibles consecuencias de la vulneracidon de seguridad

ocurrida;

9. Las recomendaciones dirigidas a las personas titulares;

10. El medio puesto a disposicion las personas titulares para que pueda obtener mas
informacién sobre la vulneracién y cdmo proteger sus datos personales;

11. El nombre completo de la o las personas designadas para proporcionar mas
informacidn, en caso de requerirse;

12. Cualquier otra informacién y documentacion que considere conveniente hacer del
conocimiento de la Unidad de Transparencia y demas instancias necesarias.

ooNOUV AW

Para efectos del presente numeral, se entendera que se afectan los derechos
patrimoniales de las personas titulares, cuando la vulneracién esté relacionada, de
manera enunciativa mas no limitativa, con sus bienes, informaciéon fiscal, historial
crediticio, ingresos o egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados u otros similares.

De la misma manera, se entendera que se afectan los derechos morales de la persona
titular, cuando la vulneracion esté relacionada de manera enunciativa mas no limitativa,
con sus sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada, aspecto
fisico o menoscabe ilegalmente la libertad, integridad fisica o psiquica de la persona
titular de los datos.
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CASA DE MONEDA
DE MEXICO

Las personas titulares de las unidades administrativas tendran la obligacién de notificar a
la(s) persona(s) titular(es) afectada(s) la informacién descrita en lo incisos anteriores, a
través del medio que se establezca para ese fin, marcando copia de conocimiento a la
Unidad de Transparencia de CMM.

En aquellos casos en los cuales no sea posible notificar directamente a la(s) personas (s)
titular(es) afectada(s) sobre el informe a que hace referencia la presente Politica o ello
implique esfuerzos desproporcionados, se instrumentardn medidas compensatorias de
comunicacidn para tal efecto, como son: la publicacién en sitios de internet, aviso en la
pagina web oficial de CMM, plataformas, tarjetas o cdpsulas informativas o cualquier otro
similar.

Con independencia de lo anterior, la persona titular de la unidad administrativa, debera
sujetarse a lo sefialado en el articulo 37 de la Ley General, que establece que, en caso de
gue ocurra una vulneracién a la seguridad, el responsable debera analizar las causas por
las cuales se presentd e implementar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el tratamiento de los datos
personales si fuese el caso a efecto de evitar que la vulneracién se repita.

El informe de vulneracién se debera remitir a la Unidad de Transparencia (UT) en un plazo
no mayor de 48 (cuarenta y ocho horas) habiles posteriores a que se haya confirmado la
vulneracién de seguridad, para que ésta la haga del conocimiento al Organo Garante en
tiempo y forma, de conformidad con la Ley General, los Lineamientos Generales y demas
normativa aplicable.

En términos de lo previsto en el numeral anterior, la (UT) deberd informar al Comité de
Transparencia de lo ocurrido en torno a la vulneracidn de seguridad de datos personales.
El Comité de Transparencia podra determinar la implementacién de acciones adicionales
a las realizadas por las personas titulares de las unidades administrativas de CMM para
evitar futuras vulneraciones y reforzar las medidas de seguridad existentes.

El Comité de Transparencia podra auxiliarse de la asesoria, orientacién o apoyo de las
personas titulares de las unidades administrativas, en asuntos de su especialidad, con la
finalidad de garantizar la efectiva proteccidn de los datos personales.

Para llevar a cabo lo anterior, el Comité de Transparencia se apoyara de la Unidad de
Transparencia para realizar dichas gestiones ante las personas titulares de las unidades
de administrativas.

Casa de Moneda de México deberd contar con un Programa de Proteccién de Datos
Personales aprobado por el Comité de Transparencia, cuyo objetivo serdn los siguientes:

1. Proveer el marco de trabajo necesario para la proteccién de los datos personales
en posesion de CMM;

2. Cumplir con los principios, deberes y obligaciones de la Ley General, la presente
Politica y la normatividad que derive de los mismos;
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3. Establecer los elementos y las actividades de direccion, operacién y control de los
procesos que impliquen el tratamiento de datos personales, a efecto de
protegerlos de manera sistematica y continua;

4. Promover la adopcidon de mejores practicas en la proteccion de datos personales.

El Programa de Proteccién de Datos Personales debera estar actualizado, sin demerito de
gue podra ser sometido a su revision o reajuste por parte del Comité de Transparencia, de
conformidad con las facultades y atribuciones que le establece la normativa aplicable, en
caso de estimarse necesario.

La Unidad de Transparencia de esta Entidad tendrd las siguientes funciones en relacién
con el Programa de Proteccidn de Datos Personales:

1. Elaborar y coordinar el Programa en conjunto con las Unidades Administrativas
gue estime necesario involucrar o consultar;

2. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

3. Dar aconocer el Programa al interior del sujeto obligado;
4. Coordinar la implementacion del Programa en las Unidades Administrativas;

5. Asesorar a las Unidades Administrativas en la implementacion del Programa, con
el apoyo de las areas técnicas que estime pertinente;

6. Las demas que de manera expresa sefialen el propio Programa.

Como parte de las acciones para cumplir con el principio de informacion, en CMM se
contard con los avisos de privacidad integral y su correlativo aviso de privacidad
simplificado, para el tratamiento de datos personales.

Excepcionalmente, cuando dos o mads tratamientos de datos personales, atiendan una
misma finalidad o funcién, se podra contar con un mismo aviso de privacidad, en sus dos
modalidades, siempre y cuando sea posible expresar con precision y claridad las
finalidades del tratamiento de datos personales, de tal suerte que no dé lugar a
incertidumbre o ambigliedad a sus titulares.

Los formatos para la elaboracién de los avisos de privacidad integral y simplificado seran
acordes con los elementos que establecen en la Ley General, los Lineamientos Generales
y demas normatividad que resulte aplicable.

En la integracién y elaboracién de los avisos de privacidad, las unidades administrativas
preverdn un disefio que facilite su entendimiento por parte de las y los titulares

datos. La UT podrd elaborar propuestas de formatos que faciliten su integracion o
actualizacion, manteniendo la homogeneidad de los elementos.

En todo momento, las personas titulares de las unidades administrativas deberan
asegurarse que los avisos de privacidad se encuentren actualizados.
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Las personas titulares de las unidades administrativas se asegurardan de que la
informacién asentada en los avisos de privacidad se encuentre redactada en un lenguaje
ciudadano, sencillo, claro y comprensible, considerando en todo momento el perfil de la
o el titular al cual vaya dirigido, por lo que se abstendran de:

1. Usar frases inexactas, ambiguas o vagas;

2. Incluir textos que induzcan a las personas titulares a elegir una opcidon en
especifico;

3. Marcar previamente casillas, en caso de que éstas se incluyan, para que las
personas titulares otorguen su consentimiento, o bien, incluir declaraciones
orientadas a afirmar que las personas titulares ha consentido el tratamiento de
sus datos personales sin manifestacién alguna de su parte;

4. Remitir a textos o documentos que no estén disponibles para las personas
titulares.

CMM contara con un Programa de Capacitacion y Actualizacién en materia de Proteccién
de Datos Personales, como uno de los mecanismos a través de los cuales se cumple con
el principio de responsabilidad, el cual considerard los niveles de capacitacién atendiendo
los roles y las responsabilidades de las personas servidoras publicas que tratan datos
personales.

El Comité de Transparencia sera el d6rgano encargado de aprobar el Programa de
Capacitacion y Actualizacion en la materia, con base en la propuesta que sea presentada
por el enlace de capacitacién de CMM en la cual se consideren las necesidades de
capacitacién de las Unidades Administrativas.

La Unidad de Transparencia coordinard y dard seguimiento a los programas de
capacitacién continua y especializada en la materia de proteccién de datos personales a
través del enlace de capacitacion de CMM

Ejercicio de los Derechos ARCO y la Portabilidad de los Datos Personales

Para efectos de la presente Politica, los Derechos ARCOP son aquellos derechos que tiene
las personas titulares de los datos personales, para solicitar el Acceso, Rectificacion,
Cancelacién, Oposicidn y Portabilidad sobre el tratamiento de sus datos personales.

Acceso: Derecho de la persona titular para acceder a sus datos personales y conocer la
informacidn relacionada con las condiciones y generalidades del tratamiento.

Rectificacion: Derecho de la persona titular para solicitar la correccion de sus datos
personales, cuando éstos resulten inexactos, incompletos o no se encuentren
actualizados.
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Cancelacidn: Derecho de la persona titular para solicitar que sus datos personales sean
bloqueados y ulteriormente suprimidos de los archivos, registros, expedientes y sistemas.

Oposicidn: Derecho de la persona titular para solicitar que se abstengan de solicitar
informacién personal para ciertos fines o de requerir que se concluya el uso a fin de evitar
un dafo.

Portabilidad: Prerrogativa de las personas titulares de datos personales que les permite,
bajo las condiciones establecidas en la normatividad aplicable, recibir los datos
personales que han proporcionado a un responsable del tratamiento en un formato
estructurado, de uso comun y lectura mecanica, y transmitirlos a otro responsable del
tratamiento sin impedimentos.

La Unidad de Transparencia de CMM sera la responsable de turnar las solicitudes de
ejercicio de derechos ARCOP que sean presentadas, a aquellas unidades administrativas
gue conforme a sus atribuciones, competencias o funciones puedan o deban poseer los
datos personales, para que se pronuncien y den atencidon en los plazos y términos
establecidos para la atencidn de solicitudes de acceso a la informacion y de solicitudes
para el ejercicio de los Derechos ARCOP.

Cuando los datos personales se encuentren en un formato estructurado y comunmente
utilizado podra proceder la portabilidad de los datos personales.

La Portabilidad de los datos personales, tiene por objeto que persona titular solicite, lo
siguiente:

e Una copia de sus datos personales que hubiere facilitado directamente a CMM
una Unidad Administrativa, en un formato estructurado comiUnmente utilizado,
gue le permita seguir utilizdndolos y, en su caso, entregarlos a otro sujeto
obligado para su reutilizacidon y aprovechamiento en un nuevo tratamiento;

e Latransmision de sus datos personales a un sujeto obligado receptor, siempre y
cuando sea técnicamente posible, que la persona titular hubiere facilitado
directamente sus datos personales a CMM vy el tratamiento de éstos se base en
su consentimiento o en la suscripcién de un contrato.

Remision y transferencias de los Datos Personales

Se le conoce como remisién, a toda comunicacion de datos personales realizada por la
persona titular de la unidad administrativa y la o el encargado dentro y fuera del territorio
mexicano.

La figura de la persona encargada, es una persona prestadora de servicios que trata datos
personales a nombre de la persona titular de la unidad administrativa responsable de los
datos personales y tiene las siguientes caracteristicas: puede ser una persona fisica o
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juridica, de d@mbito publico o privado, ajeno a CMM, puede ser una sola persona o de
manera conjunta con otras personas, no tiene poder de decisién sobre el alcance y
contenido del tratamiento de los datos personales y debe delimitar sus actuaciones a lo
que diga la persona titular de la unidad administrativa responsable de los datos
personales.

La transferencia es toda comunicacion de datos personales, dentro o fuera del territorio
nacional, a persona distinta de la o el titular, de la persona titular de la unidad
administrativa o la o el encargado.

Toda transferencia de datos personales se encontrarad sujeta al consentimiento de la
persona titular. Para tal efecto, a través del aviso de privacidad correspondiente
informaran a la persona titular de los datos personales, las finalidades de la transferencia,
asi como el tercero receptor.

No se requerird el consentimiento de la persona titular para llevar a cabo la transferencia
de sus datos personales, en los casos previstos en los articulos 22, 66 y 70 de la Ley
General.

Politicas para las mejoras Administrativas:

Protocolo para laimplementaciéon de confidencialidad, por parte del personal de CMM, que
maneja o resguarda datos personales en cualquiera de sus ciclos de vida.

Politica de Clasificacion de los archivos fisicos: Identificar, valorar y, en su caso, incluir en
el Catdlogo de Disposicion Documental los expedientes de archivo que incorporan
documentos que reflejan tratamientos de datos personales, con la finalidad de generar
certeza sobre el ciclo de vida a que deben estar sujetos.

Politica de clasificacion de los archivos electrénicos: En cuanto a las bases con las que se
cuenta en CMM en (soporte electrénico) relacionadas con tratamientos de datos
personales.

Politica de Capacitacion: Programa de Capacitacién de cursos que impartan para el
tratamiento, calificacién de datos personales.

Politica de Bitacora de vulneraciones: Implementacidon de documentos que permita tener
el control si se materializa una vulneracién en los sistemas con los que cuenta la CMM.

Politica de responsable de seguridad: Que se implemente para el mejor control de las
medidas de seguridad que se manejan en los sistemas de datos personales de la CMM.

Politicas de mejoras fisicas: Cuidado de los bienes informaticos: Implementacion de rol para
que se verifique el estado que guardan de manera cotidiana los equipos que almacenan los datos
personales, en la CMM
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Protocolo de zona de confidencialidad: Controles de accesos en la CMM.

politicas de mejoras técnicas:

Politicas de cuidado de la contrasena personal: Protocolo de revisidon periddica de estas
para el acceso a los datos personales, del personal de la CMM.

Fallas en los equipos: Protocolo de revisién periédica de los equipos que almacenan datos
personales, del personal de la CMM.

No instalar softwares: Protocolo periddico de vigilancia de estos elementos dentro de los
equipos que almacén datos personales en la CMM.

V. Roles y Responsabilidad de los encargados de Redactar las politicas.

Con relacion a lo dispuesto en el articulo 33, fraccién Il de la LGPDPPSO, el responsable
deberd establecer y documentar los roles y responsabilidades, asi como la cadena de
rendicion de cuentas de todas las personas que traten datos personales en su
organizacién, conforme al sistema de gestién implementado.

En el caso del personal de Casa de Moneda de México las funciones y obligaciones de las
personas que tratan datos personales se han identificado en dos niveles:

I. A nivel estructura, a través del Programa de Proteccion de Datos Personales de esta
Entidad, en el cual se describen todas las obligaciones que establece la Ley General y los
Lineamientos Generales y su asociacién con el drea responsable de su cumplimiento,

II. A nivel de servidor publico, a través de los inventarios que se desarrollaron por cada
uno de los tratamientos, en los cuales se identificé el personal que realiza el tratamiento,
el drea al que estd adscrito y la finalidad de dicho tratamiento.

En el Documento de Seguridad de la CMM se tiene acceso a los roles y responsabilidades
de las personas que realizan tratamientos de datos personales y las obligaciones
inherentes a dicho tratamiento.

VI. Sanciones

Seran causas de sancién por incumplimiento a las obligaciones en materia de proteccion
de datos personales, las establecidas en el articulo 163 de la LGPDPPSO:

I. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para
el ejercicio de los derechos ARCO;

II. Incumplir los plazos de atencidn para responder las solicitudes para el ejercicio de los
derechos ARCO o para hacer efectivo el derecho de que se trate;
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lll. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su custodia
o a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los
principios y deberes establecidos en la LGPDPPSO;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO; y, segun sea el caso, y demas
disposiciones que resulten aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefialadas en las leyes que resulten aplicables;

VII. Incumplir el deber de confidencialidad;

VIII. No establecer las medidas de seguridad en los términos que establecen los articulos
31,32 y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de implementacién de
medidas de seguridad;

X. Llevar a cabo la transferencia de datos personales, en contravencién a lo previsto en la
LGPDPPSO;

XI. Obstruir los actos de verificacion de la autoridad;

XIl. Crear bases de datos personales en contravencidn a lo dispuesto por el articulo 5 de
la LGPDPPSO;

XIll. No acatar las resoluciones emitidas por el Instituto y los Organismos garantes; y

XIV. Omitir la entrega del informe anual y demads informes a que se refiere el articulo 44,
fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, o bien,
entregar el mismo de manera extemporanea;

VII. Revisidn, Evaluacion y Mejora de las Politicas de Gestion y Tratamiento

Revision de las medidas de seguridad: El| articulo 33, fraccién VII de la LGPDPPSO
establece como una de las actividades a realizar para implementar y mantener medidas
de seguridad para la proteccién de datos personales, el monitoreo y revision de manera
periddica de las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales.
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De acuerdo con la fraccion VI del articulo 35 de la LGPDPPSO, los mecanismos de
monitoreo y revision forman parte del documento de seguridad. Asi, respecto a los
mecanismos de monitoreo y revisién de las medidas de seguridad, el articulo 63 de los
Lineamientos Generales sefala lo siguiente:

Monitoreo y supervisidon periddica de las medidas de seguridad implementadas: Articulo
63. Con relacién al articulo 33, fraccién VIl de la Ley General, el responsable deberd
evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales, a fin de
verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras
de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el responsable
debera monitorear continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestién de riesgos;

Il. Las modificaciones necesarias a los activos, como podria ser el cambio o migracién
tecnoldgica, entre otras;

[ll. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y
gue no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

VII. Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable
debera contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

De lo anterior es posible identificar que el monitoreo y revisién de las medidas de
seguridad tiene el objetivo de fortalecer, a través de un ciclo de mejora continua, la
proteccion de los datos personales que resguarda este Instituto.

A continuacidén, se desarrollan las acciones de monitoreo y supervisiéon periddica para las
medidas de seguridad de la CMM:
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Mecanismos de Monitoreo

1) Revisién de cumplimiento de las politicas internas de la CMM, relacionadas con el
tratamiento de datos personales. Tiene el objetivo de asegurar que las personas
servidoras publicas realicen los tratamientos de datos personales en concordancia con lo
dispuesto en la LGPDPPSO, los Lineamientos Generales, y demds normatividad que
resulte aplicable.

Para ello, cuando se identifica algin cambio en los instrumentos antes mencionados, se
deberan realizar las siguientes actividades:

a) Revisary, en su caso, actualizar los procesos involucrados en el tratamiento de datos
personales.

b) Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y obligaciones
del personal y los inventarios de datos personales, segin corresponda.

c) Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos
relacionados con las modificaciones a la normativa, para actualizar los andlisis de
riesgos, analisis de brecha y plan de trabajo.

d) Revisar y, en su caso, adecuar los sistemas de tratamiento para cumplir con los
cambios normativos.

2) Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se implementaran los
siguientes monitoreos:

a) Monitoreo del entorno fisico. Para la deteccion continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con:

e Personal de vigilancia en los accesos al edificio de la CMM

e Control de acceso a través de bitacoras para visitantes y personal de la CMM, que
olvido su credencial.

e Circuito cerrado de camaras de vigilancia en el corporativo y planta de San Luis de
la CMM.

b) Monitoreo del entorno electrénico. Para la deteccidn continua de amenazas vy
vulnerabilidades.

c) Actualizaciéon del plan de trabajo. Derivado del monitoreo del entorno fisico o
electrdnico, se pueden realizar actualizaciones en el plan de trabajo en caso de que se
identifiquen cambios en las amenazas, las vulnerabilidades o el impacto de los riesgos
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identificados. Estos cambios se pondran a consideracion del drea que apoya en el andlisis
de riesgos.

d) Revisidn de avances del plan de trabajo. A través de los mecanismos que determine el
area que apoya en el analisis de riesgos y la Unidad de Transparencia, se hard una revision
de los avances en el plan de trabajo, identificando las acciones, fechas compromiso y, en
su caso, las causas por las cuales no se esta cumpliendo el plan de trabajo, para hacer los
ajustes correspondientes al mismo.

e) Vulneraciones a la seguridad de los datos personales. En caso de identificar un
incidente de seguridad que involucre datos personales, el area que apoya en el andlisis
de riesgos y la Unidad de Transparencia se coordinardn para decidir sobre las acciones
pertinentes para mitigar dicho incidente.

El presente documento, fue aprobado por unanimidad de votos de los integrantes del
Comité de Transparencia de la Casa de Moneda de México, en su Segunda Sesion
Ordinaria celebrada el 15 de mayo de 2024.
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